® ELEVATE IT SOLUTIONS

ELEVATE IT SOLUTIONS — TlI GERENCIADA E INFRAESTRUTURA R

Especificacao
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Suporte de Tl gerenciado e atualizacao de infraestrutura nos
cinco escritérios do Bramwell Legal Group no Texas.
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01

Introducao e es

O Bramwell Legal Group opera cin

configuragdes de Tl diferentes, nenhuma com o mesmo padrao
de atualizacao ou ratag '
periodo cobrindo

em qualquer escr quivd .

de clientes em to trutura permanente
para deté-la ante

© Objetivo e publico-alvo

O Bramwell Legal Group opera cinco escritorios no Texas, cada um com sua propria
combinacgao de servidores, firewalls e rotinas de backup, com suporte de um Unico
contratado de Tl em meio periodo. Essa inconsisténcia deixa dados privilegiados
de clientes expostos ao escritério com seguranga mais fraca, e a firma nao

tem monitoramento continuo nem verificagao de backup em nenhuma de suas
cinco unidades.

A Elevate IT Solutions propde um projeto de catorze semanas para padronizar firewall,
backup e seguranca de endpoint em todos os cinco escritorios, migrar o
armazenamento de arquivos para uma infraestrutura monitorada e criptografada, e
transferir o suporte continuo para uma central de atendimento gerenciada 24 horas
por dia, 7 dias por semana. As se¢des a seguir apresentam a abordagem, as entregas,
0 cronograma e o investimento.

Requisitos funcionais
—
1D REQUISITO PRIORIDADE

R-01 Todos os cinco escritorios padronizados para uma unica OBRIGATORIO
configuracao de firewall e seguranga de endpoint

R-02 Armazenamento de arquivos migrado sem perda de dados OBRIGATORIO
e com criptografia em repouso verificada
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R-03 Backups automatizados executados todas as noites, com OBRIGATORIO
verificacdo semanal de restauragdo em cada escritorio

R-04 Nenhum escritério perde acesso a arquivos de casos ativos OBRIGATORIO
durante o horario comercial ao longo da migragao

R-05 Sistema VolIP suporta os numeros de discagem direta OBRIGATORIO
existentes sem interrupgao de servi¢o

R-06 Tempo de resposta do suporte técnico 24/7 abaixo de 15 DESEJAVEL
minutos para questdes criticas

R-07 Treinamento de conscientizagdo em seguranga realizado DESEJAVEL
com todos os advogados e a equipe dentro do periodo do
contrato

R-08 Migracao concluida escritério por escritorio, do menor para OBRIGATORIO
0 maior, com plano de reversdo em cada etapa

1D PRIORIDADE REQUISITO

R-01 Obrigatdrio Todos os cinco escritorios
padronizados para uma unica

configuracao de firewall e

seguranga de endpoint

R-02 Obrigatério Armazenamento de arquivos
migrado sem perda de dados

e com criptografia em

repouso verificada

R-03 Obrigatoério Backups automatizados
executados todas as noites,
com verificagao semanal de

restauracao em cada
escritorio
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R-04 Obrigatério

Nenhum escritério perde
acesso a arquivos de casos
ativos durante o horario
comercial ao longo da
migracao

R-05 Obrigatério

Avaliagao de
rede e segurancga

Auditoria de hardware, configuragao de
firewall e cobertura de backup em todas as
cinco filiais.

Migracgao de
03 armazenamento
de arquivos

Migragéo para uma infraestrutura de
armazenamento de arquivos centralizada,
criptografada e monitorada.

05 Implantagao de VolP

Linhas telefonicas legadas substituidas
por um sistema VolP unificado em todas
as localidades.

Sistema VolP suporta os
nameros de discagem direta
existentes sem interrupgao
de servigo

Padronizagao de
firewall e endpoints

Appliances de firewall uniformes e seguranca
de endpoint gerenciada implantados em toda
a empresa.

Automacgao e
verificagao de backup

Backups noturnos automatizados com testes
de restauragao semanais em todas as filiais.

Transic¢ao e treinamento
do helpdesk

Helpdesk continuo 24/7 implantado junto com
treinamento de conscientizacao de seguranca
para a equipe.
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Especificacao

de componentes

REF. ITEM ESPECIFICAGAO UNIDADE®RAZO PREGO UNITARIO
SPC-01 Avaliagao de rede e Auditoria de hardware, 1 28de $18,000
seguranca nos cinco  firewall e backup em novembr
escritorios todas as unidades ode
2026
SPC-02 Implantagao de Appliances de firewall 5 28de $6,400 / office
seguranga de padronizados e novembr
firewall e endpoint protegdo de endpoint, 5 ode
escritorios 2026
SPC-03 Migracao de Infraestrutura de 1 28de $36,000
armazenamento de armazenamento novembr
arquivos centralizada, ode
criptografado criptografada e 2026
monitorada
SPC-04 Implantagao de Backups automaticos 5 28de $2,800 / office
backup noturnos com novembr
automatizado verificagao semanal de ode
restauracao 2026
SPC-05 Implantagao de Sistema telefonico 5 28de $4,200 / office
sistema VolP VolIP unificado, novembr
instalagao e ode
portabilidade de 2026
nameros
SPC-06 Treinamento de Sessoes de 5 28de $1,400 / office
conscientizagao em treinamento sobre novemb
seguranga para phishing e higiene de ro de
funcionarios seguranga, todas as 2026

unidades

As especificagdes sao fixadas no momento da aceitagao; qualquer alteracao é

tratada por meio do processo de controle de mudancgas definido neste documento.
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Um padrao, Migragcao sem Cobertura 24/7,

cinco escritérios tempo de inatividade nao um retorno

Todos os escritérios rodando a Toda migragao agendada fora do de chamada

mesma configuragao de firewall,  horario comercial com um plano  Um helpdesk gerenciado com

backup e endpoint — sem mais de reversdao no mesmo dia, para  tempos de resposta garantidos

exposicao pelo elo mais fraco. gue nenhum advogado perca substitui o Unico contratado de
acesso a arquivos no meio de meio periodo que a Bramwell
um caso. usava antes.

SEMANAS 1-2 - AVALIAGAO DA REDE

Auditoria completa de hardware, postura de segurancga e cobertura de
backup em todos os cinco escritorios.

SEMANAS 3-6 - IMPLANTAGAO DE FIREWALL E ENDPOINT

Firewall padronizado e protecao de endpoint implantados escritério
por escritério.

SEMANAS 7-10 - MIGRAGAO DE ARMAZENAMENTO DE ARQUIVOS
E BACKUP

Armazenamento de arquivos migrado para infraestrutura criptografada
com backups automatizados e verificados.

SEMANAS 11-12 - IMPLANTAGAO DE VOIP

Sistema telefonico VolP unificado instalado e ativado em todos os
cinco escritorios.
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