
NULLWIRE SECURITY

N U L L W I R E  S E C U R I T Y  —  P O R T F Ó L I O
D O  E S T Ú D I O

Trabalhos
Selecionados
e
Capacidades
Uma avaliação red-team de escopo completo do portal do paciente,
apoiada por um contrato de resposta a violações — desenvolvida para
infraestrutura regulada pela HIPAA.
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O portal do paciente da Meridian Health Systems evoluiu de um agendador de consultas
para o principal canal de resultados de exames, faturamento e mensagens seguras em
toda a sua rede hospitalar. Ele é escaneado internamente em busca de vulnerabilidades
conhecidas a cada trimestre, mas nunca enfrentou um adversário externo que encadeia
pequenas fraquezas da forma como um atacante real faria — e o tempo médio para
detectar uma violação de dados na área da saúde ainda ultrapassa 200 dias.
A Nullwire Security propõe um projeto de oito semanas que combina um teste de
invasão de escopo completo — externo, interno e de engenharia social — com um
contrato permanente de resposta a violações, para que a Meridian seja testada antes de
um incidente e esteja pronta para responder durante um.
As seções a seguir apresentam a abordagem, o escopo, o cronograma e o investimento.

COMO TRABALHAMOS

[010101 ]

140+
TESTES DE

PENETRAÇÃO

CONCLUÍDOS

[020202]

<4 h
TEMPO MEDIANO DE

ATIVAÇÃO DE

RESPOSTA A

VIOLAÇÕES

[030303]

8 sem.
DO ESCOPO AO

RELATÓRIO FINAL

NULLWIRE SECURITY TESTE DE PENETRAÇÃO DO PORTAL

0101

0 1

SOBRE O ESTÚDIOSOBRE O ESTÚDIOSOBRE O ESTÚDIO
Um contrato de oito semanas que combina um teste
de invasão de escopo completo com um contrato de
retenção permanente para resposta a violações,
para que a Meridian Health Systems seja testada
antes de um incidente e esteja pronta para
responder durante um.
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NULLWIRE SECURITY TESTE DE PENETRAÇÃO DO PORTAL
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[[
[010101 ]

TESTE DE
INVASÃO EXTERNO

Ativos voltados para a internet, o portal do
paciente e suas APIs públicas, testados até
a exploração.

[020202]

MOVIMENTO
INTERNO E LATERAL

Um cenário simulado de endpoint
comprometido, testando até onde um invasor
poderia se mover uma vez dentro da rede.

[030303]

ENGENHARIA SOCIAL

Uma simulação de phishing e uma campanha
de pretexting de help desk contra a equipe.

[040404 ]

REVISÃO DE INTEGRAÇÕES
DE TERCEIROS

Avaliação de segurança das conexões de API
com fornecedores de resultados laboratoriais
e faturamento.

[050505]

CONTRATO DE
RESPOSTA A VIOLAÇÕES

Resposta a incidentes sob demanda
e um runbook de RI ensaiado e pronto
para execução.

[060606]

RELATÓRIO DE
CONFORMIDADE

Achados mapeados diretamente para a
HIPAA Security Rule, para auditoria e
relatórios à diretoria.

A Nullwire encontrou umaA Nullwire encontrou umaA Nullwire encontrou uma
exploração encadeada que nossaexploração encadeada que nossaexploração encadeada que nossa
equipe interna havia deixadoequipe interna havia deixadoequipe interna havia deixado
passar por dois anos, e nospassar por dois anos, e nospassar por dois anos, e nos
conteve em uma hora quandoconteve em uma hora quandoconteve em uma hora quando
testamos o contrato de verdade.testamos o contrato de verdade.testamos o contrato de verdade.

OWEN MARSH

NULLWIRE SECURITY TESTE DE PENETRAÇÃO DO PORTAL

C O M P E T Ê N C I A

O QUE UM PROJETOO QUE UM PROJETOO QUE UM PROJETO
TÍPICO INCLUITÍPICO INCLUITÍPICO INCLUI
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REF. ITEM ESPECIFICAÇÃO ESFORÇOPRAZO PREÇO UNITÁRIO

SPC-01 Definição de
escopo e
reconhecimento

Regras de
engajamento,
inventário de ativos e
mapeamento da
superfície de ataque

2 2 sem. $9,500 / wk

SPC-02 Teste de invasão
externo

Avaliação do portal do
paciente e da API
expostos à internet

2 2 sem. $14,000 / wk

SPC-03 Testes internos e
de engenharia
social

Cenário simulado de
endpoint
comprometido e
exercício de phishing

1 1 sem. $16,000 / wk

SPC-04 Revisão de
integrações de
terceiros

Avaliação de
segurança das APIs de
resultados de exames
e do fornecedor de
faturamento

1 1 sem. $12,000 / wk

SPC-05 Relatório e suporte
à correção

Relatório de achados,
mapeamento HIPAA e
orientação de
correção

1 1 sem. $10,000 / wk

As especificações são fixadas no momento da aceitação; qualquer alteração é tratada
por meio do processo de controle de mudanças definido neste documento.

[010101 ]

TESTES EM
NÍVEL DE
ADVERSÁRIO REAL

Testes externos, internos e de
engenharia social executados
da forma como um atacante real
os encadearia.

[020202]

RELATÓRIO
MAPEADO À HIPAA

Cada achado mapeado à
salvaguarda correspondente da
HIPAA Security Rule, pronto para
auditoria e relatórios ao
conselho.

[030303]

RESPOSTA
SEMPRE ATIVA

Um manual de resposta a
violações ensaiado e um
contrato de plantão, para que o
próximo incidente seja ensaiado,
não improvisado.

NULLWIRE SECURITY TESTE DE PENETRAÇÃO DO PORTAL

S I T U A Ç Ã O
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CREDENCIAL
ÓRGÃO

EMISSOR
REFERÊNCIA ESCOPO STATUS

Entidade registrada Registro de
empresas,
Estados Unidos

Nullwire
Security LLC

Nome fantasia
e identidade
jurídica

Ativo

Registro fiscal Autoridade fiscal,
Estados Unidos

EIN 91-
4820376

Todos os
trabalhos
faturados

Ativo

Seguro de
responsabilidade
civil profissional

Seguradora
comercial

Disponível
mediante
solicitação

Avaliação de
Segurança e
Contrato de
Retenção

Renovado anualmente

Seguro de
responsabilidade
civil geral

Seguradora
comercial

Disponível
mediante
solicitação

Trabalhos no
local e nas
instalações do
cliente

Renovado anualmente

Filiação a entidade
de classe

Associação
setorial, Estados
Unidos

Disponível
mediante
solicitação

Código de
conduta e
canal de
reclamações

Em situação regular

Certificados e apólices são fornecidos mediante solicitação e reemitidos para Meridian
Health Systems mediante solicitação a qualquer momento durante o contrato.

AVALIAÇÃO

AVALIAÇÃO +

CONTRATO

CONTÍNUO

DEFESA

CONTÍNUA

NULLWIRE SECURITY TESTE DE PENETRAÇÃO DO PORTAL

RRREGISTROS,EGISTROS,EGISTROS,
COBERTURASCOBERTURASCOBERTURAS
E GARANTIASE GARANTIASE GARANTIAS

O P Ç Õ E S

QUAL MODELOQUAL MODELOQUAL MODELO
COMBINA COM VOCÊCOMBINA COM VOCÊCOMBINA COM VOCÊ
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Preço $94,000 $6,500/mo $13,000/mo

Escopo principal Engajamento
completo de oito
semanas

Tudo do plano
Avaliação

Tudo do plano
Contrato Contínuo

O que está incluído Testes externos,
internos e de
engenharia social

Linha direta de
resposta a violações
24/7

Exercícios
trimestrais de red
team

Entrega Relatório de
descobertas
mapeado à HIPAA

Nova varredura
mensal de
vulnerabilidades

Monitoramento
contínuo da
superfície de ataque
externa

Suporte pós-
entrega

Duas semanas de
suporte à
remediação

SLA de resposta a
incidentes
prioritária (<4 h)

Tempo dedicado de
engenharia de
segurança

Os preços estão em USD e não incluem o imposto sobre vendas (wa — serviços
profissionais isentos). As opções podem ser combinadas ou escalonadas; a
recomendação para Meridian Health Systems está destacada na seção de preços.
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Aprove esta proposta e poderemos reservar o início do escopo para a semana de 16 de
fevereiro. Responda a este documento ou envie um e-mail para

contact@nullwiresecurity.com.

INICIAR UM PROJETOINICIAR UM PROJETOINICIAR UM PROJETO
T R A B A L H E  C O N O S C O

Todo projeto começa com uma conversa sobre o que
você realmente quer mudar. Nullwire Security

responde em até um dia útil.

Nullwire Security
contact@nullwiresecurity.com · +1 206 555 0189 · nullwiresecurity.com · Seattle,

WA 98109
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