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Uma avaliagcéo red-team de escopo completo do portal do paciente,
apoiada por um contrato de resposta a violagdes — desenvolvida para

infraestrutura regulada pela HIPAA. /
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B NULLWIRE SECURITY TESTE DE PENETRAGAO DO PORTAL

SOBRE 0O ESTUDIO

Um contrato de oito semanas que combipa.um teste
de invasao de escopo completo :com um eentrato de
retencao permanente para resposta a vihlagﬁes,
para que a Meridian Health Systems seja testada
antes de um incidente e esteja pronta para
responder durante um.

'COMO TRABALHAMOS |
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O portal do paciente da Meridian Health Systems evoluiu de um agendador de consultas
para o principal canal de resultados de exames, faturamento e mensagens seguras em
toda a sua rede hospitalar. Ele € escaneado internamente em busca de vulnerabilidades
conhecidas a cada trimestre, mas nunca enfrentou um adversario externo que encadeia
pequenas fraquezas da forma como um atacante real faria — e o tempo medio para

detectar uma violagéo de dados na area da saude ainda ultrapassa 200 dias.

A Nullwire Security prop6e um projeto de oito semanas que combina um teste de
invasao de escopo completo — externo, interno e de engenharia social — com um
contrato permanente de resposta a violactes, para que a Meridian seja testada antes de
um incidente e esteja pronta para responder durante um.

As secfes a seguir apresentam a abordagem, o escopo, o cronograma e o investimento.
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TESTES DE TEMPO MEDIANO DE DO ESCOPO AO
PENETRACAD ATIVACAO DE RELATORIO FINAL
CONCLUIDOS RESPOSTA A

VIOLAGOES
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A Nullwire encontrou uma
exploracao encadeada que nossa
equipe interna havia deixado
passar por dois anos, e Nos
conteve em uma hora quando
testamos o contrato de verdade.

L
OWEN MARSH

Ativos voltados para a internet, o portal do

paciente e suas APIs publicas, testados ate

a exploracéao.

Uma simulacéo de phishing e uma campanha
de pretexting de help desk contra a equipe.

Resposta a incidentes sob demanda
e um runbook de Rl ensaiado e pronto
para execugao.

B COMPETENCIA

-

Um cenario simulado de endpoint
comprometido, testando até onde um invasor
poderia se mover uma vez dentro da rede.

Avaliagdo de seguranca das conexdes de API
com fornecedores de resultados laboratoriais
e faturamento.

Achados mapeados diretamente para a

HIPAA Security Rule, para auditoria e
relatdrios a diretoria.

O QUE UM PROJETO

TiPICO INCLUI
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REF . ITEM ESPEEIFIEAEAD ESFORCBRAZO PRECO UNITARIO
SPC-01 Definicdo de Regras de 2 2sem. $9,500 / wk
escopo e engajamento,
reconhecimento inventario de ativos e
mapeamento da
superficie de ataque
SPC-02 Teste de invasao Avaliagéo do portal do 2 2sem. $14,000 / wk
externo paciente e da API
expostos a internet
SPC-03 Testes internos e Cenario simulado de 1 1sem. $16,000 / wk
de engenharia endpoint
social comprometido e
exercicio de phishing
SPC-04 Revisdo de Avaliagcéo de 1 1sem. $12,000 / wk
integracdes de seguranca das APIs de
terceiros resultados de exames
e do fornecedor de
faturamento
SPC-05 Relatorio e suporte Relatdrio de achados, 1 1sem. $10,000 / wk

a correcao

mapeamento HIPAA e
orientacao de
correcao

As especificagtes sao fixadas ho momento da aceitacado; qualquer alteracédo e tratada

por meio do processo de controle de mudangas definido neste documento.

a1 al  [B2] al
TESTES EM RELATORIO
NiVEL DE MAPERDO A HIPAR

ADVERSARIO REAL

Testes externos, internos e de
engenharia social executados

da forma como um atacante real

0s encadearia.

Cada achado mapeado a

salvaguarda correspondente da
HIPAA Security Rule, pronto para
auditoria e relatorios ao

conselho.

BSITUACAD
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RESPOSTHAH

SEMPRE ATIVA

Um manual de resposta a

violagtes ensaiado e um

contrato de plantéo, para que o

proximo incidente seja ensaiado,

nao improvisado.
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REGISTROS,
COBERTURRS
E GARANTIAS

ORGAD R
CREDENCIAL REFERENCIA ESCOPO STATUS
EMISSOR
Entidade registrada Registro de Nullwire Nome fantasia Ativo
empresas, Security LLC e identidade
Estados Unidos juridica
Registro fiscal Autoridade fiscal, EIN 91- Todos os Ativo
Estados Unidos 4820376 trabalhos
faturados
Seguro de Seguradora Disponivel Avaliacdo de Renovado anualmente
responsabilidade comercial mediante Segurancga e
civil profissional solicitagao Contrato de
Retencao
Seguro de Seguradora Disponivel Trabalhos no Renovado anualmente
responsabilidade comercial mediante local e nas
civil geral solicitacéo instalacdes do
cliente
Filiagdo a entidade Associacéo Disponivel Caodigo de Em situacao regular
de classe setorial, Estados mediante conduta e
Unidos solicitagao canal de

reclamacoes

Certificados e apdlices sao fornecidos mediante solicitagéo e reemitidos para Meridian

Health Systems mediante solicitagdo a qualquer momento durante o contrato.

WoPCOES

auAL MODELDO _
COMBINA COM VOCE

AVALIACAOD +
CONTRATO
CONTINUO

DEFESA

AVALIACGAD .
CONTINUA
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Preco

$94,000

$6,500/mo

$13,000/mo

Escopo principal

Engajamento
completo de oito
semanas

Tudo do plano

Avaliacéo

Tudo do plano
Contrato Continuo

O que esta incluido

Testes externos,
internos e de
engenharia social

Linha direta de
resposta a violagdes
24/7

Exercicios
trimestrais de red
team

Entrega

Relatorio de
descobertas
mapeado a HIPAA

Nova varredura
mensal de

vulnerabilidades

Monitoramento
continuo da
superficie de ataque

externa

Suporte pos-
entrega

Duas semanas de
suporte a
remediagéo

SLA de resposta a
incidentes
prioritaria (<4 h)

Tempo dedicado de
engenharia de
segurancga

Os pregos estdo em USD e n&o incluem o imposto sobre vendas (wa — servigos

profissionais isentos). As opgdes podem ser combinadas ou escalonadas; a

recomendacao para Meridian Health Systems esta destacada na secéo de precos.
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Aprove esta proposta e poderemos reservar o inicio do escopo para a semana de 16 de
fevereiro. Responda a este documento ou envie um e-mail para
contact@nullwiresecurity.com.
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