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NULLWIRE SECURITY - AVALIACAO DE SEGURANGA E
CONTRATO CONTINUO

Teste de
Penetracao do
Portal

Uma avaliagéo red-team de escopo completo do portal do
paciente, apoiada por um contrato de resposta a violagbes —

desenvolvida para infraestrutura regulada pela HIPAA.
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B NULLWIRE SECURITY TESTE DE PENETRAGAO DO PORTAL

A OPORTUNIDADE

0 portal do paciente da Meridian Health Systems
agora relne resultados de exames, fan{amento e
mensagens de 340.0080 pacientes. — e nunca passou
por uma avaliacao externa de red team. Este é o
plano para testa-lo de forma adequada e estar
preparado caso algo passe despercebido.

'POR OUE AGORA'

- _I

O portal do paciente da Meridian Health Systems evoluiu de um agendador de consultas
para o principal canal de resultados de exames, faturamento e mensagens seguras em
toda a sua rede hospitalar. Ele € escaneado internamente em busca de vulnerabilidades
conhecidas a cada trimestre, mas nunca enfrentou um adversario externo que encadeia
pequenas fraquezas da forma como um atacante real faria — e o tempo medio para

detectar uma violagéo de dados na area da saude ainda ultrapassa 200 dias.

A Nullwire Security prop6e um projeto de oito semanas que combina um teste de
invasao de escopo completo — externo, interno e de engenharia social — com um
contrato permanente de resposta a violactes, para que a Meridian seja testada antes de
um incidente e esteja pronta para responder durante um.

As secfes a seguir apresentam a abordagem, o escopo, o cronograma e o investimento.
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TESTES DE TEMPO MEDIANO DE DO ESCOPO AO
PENETRACAD ATIVACAO DE RELATORIO FINAL
CONCLUIDOS RESPOSTA A

VIOLAGOES
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O DESAFIO

As varreduras internas de vulnerabilidade

NOSSA ABORDAGEM

Conduzimos o projeto como um adversario

detectam CVEs conhecidas, mas ndo . . .
real faria: reconhecimento e exploragao

identificam exploragtes encadeadas, . . .
externos, movimentacao lateral a partir de

integracAes de terceiros mal configuradas . . .
um endpoint comprometido simulado, e

nem os pontos fracos humanos que uma . .
uma campanha de engenharia social

SEIRENIE CI3 (il Pl RIETE, A AFUEIE contra a central de atendimento, somados

resultados de exames da Meridian L .
a uma revisdo dedicada das duas

e a conexao com o fornecedor de . . |
) integractes de terceiros que carregam
faturamento nunca foram avaliadas de .
dados de pacientes.

forma independente.

Os achados sdo mapeados diretamente a

8] ional te, a detecca
peracionaiments, & deteceao e HIPAA Security Rule e devolvidos com um

resposta nunca foram ensaiadas em um .
reteste de correcéo, de modo que nada

cenario real. Se ocorresse uma violagéo, o . . ,
seja marcado como resolvido até que a

lano de resposta a incidentes registrado
P P g correcao seja verificada. O contrato de

nunca foi testado, e a equipe n&o sabe, na . . , .
resposta a violagdes mantem entéo

pratica, quanto tempo levaria a contencao. . .
essa mesma equipe de plantéo, para
que o proximo incidente seja ensaiado,

nao improvisado.

Ativos voltados para a internet, o portal do Um cenario simulado de endpoint
paciente e suas APIs publicas, testados ate comprometido, testando até onde um invasor
a exploracao. poderia se mover uma vez dentro da rede.

Uma simulacéo de phishing e uma campanha

de pretexting de help desk contra a equipe. Avaliagéo de seguranga das conexdes de API
com fornecedores de resultados laboratoriais

e faturamento.
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Resposta a incidentes sob demanda Achados mapeados diretamente para a

e um runbook de Rl ensaiado e pronto HIPAA Security Rule, para auditoria e

para execucao. relatdrios a diretoria.

r 1
A Nullwire encontrou uma

exploracao encadeada que nossa
equipe interna havia deixado
passar por dois anos, e Nos
conteve em uma hora quando

Ltestamos 0 contrato de verdade. ]

OWEN MARSH

B SITUAGCAD

REGISTROS,
COBERTURRARS
E GARANTIAS
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ORGAD .
CREDENCIAL REFERENCIA ESCOPO STATUS
EMISSOR
Entidade registrada Registro de Nullwire Nome fantasia Ativo
empresas, Security LLC e identidade
Estados Unidos juridica
Registro fiscal Autoridade fiscal, EIN 91- Todos os Ativo
Estados Unidos 4820376 trabalhos
faturados
Seguro de Seguradora Disponivel Avaliacdo de Renovado anualmente
responsabilidade comercial mediante Segurancga e
civil profissional solicitagao Contrato de
Retencéao
Seguro de Seguradora Disponivel Trabalhos no Renovado anualmente
responsabilidade comercial mediante local e nas
civil geral solicitagao instalactes do
cliente
Filiagdo a entidade Associacéo Disponivel Cadigo de Em situacao regular
de classe setorial, Estados mediante conduta e
Unidos solicitagao canal de

reclamacoes

Certificados e apdlices sao fornecidos mediante solicitagéo e reemitidos para Meridian
Health Systems mediante solicitagdo a qualquer momento durante o contrato.

[@1] ) SEMANAS 1-2 - DEFINICAO DE ESCOPO E RECONHECIMENTO [ |

Regras de engajamento, inventario de ativos e mapeamento da superficie
de ataque.

[@2] ) SEMANAS 3-5 - TESTES ATIVOS |

Testes externos, internos e de engenharia social conforme o escopo acordado.

[@B31] ), SEMANA 6 - ACHADOS E MAPEAMENTO HIPAA |

Achados consolidados e mapeados as salvaguardas relevantes da HIPAA
Security Rule.

[B4] ) SEMANA 7 - SUPORTE A CORRECAO |

Suporte orientado a correcgdo para a equipe de engenharia antes do reteste.
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AVALIACAD DEFESA CONTINUA

AVALIACAD
+ CONTRATO
CONTINUO

Engajamento completo de

oito semanas

Testes externos, internos

e de engenharia social

Relatdrio de descobertas

mapeado a HIPAA

Duas semanas de suporte

a remediacéo

B MODELO

Tudo do plano Avaliagéo

Linha direta de resposta a
violagtes 24/7

Nova varredura mensal de
vulnerabilidades

SLA de resposta a
incidentes prioritaria (<4

Tudo do plano Contrato
Continuo

Exercicios trimestrais de

red team

Monitoramento continuo
da superficie de ataque

externa

Tempo dedicado de
engenharia de seguranca

h]

NEGOCIO

CDMD 0S TRES

NIVEIS SE COMPARAM

AVALIACAOD +

- DEFESA
AVALTACAQ CONTRATO )
. CONTINUA
CONTINUO
Preco $94,000 $6,500/mo $13,000/mo
Escopo principal Engajamento Tudo do plano Tudo do plano

completo de oito
semanas

Avaliacéo

Contrato Continuo

O que esta incluido

Testes externos,
internos e de

engenharia social

Linha direta de
resposta a
violagoes 24/7

Exercicios
trimestrais de red
team

Entrega

Relatorio de
descobertas
mapeado a HIPAA

Nova varredura
mensal de

vulnherabilidades

Monitoramento
continuo da
superficie de
ataque externa
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Suporte pos- Duas semanas de SLA de resposta a Tempo dedicado de
entrega suporte a incidentes engenharia de
remediagdo prioritaria (<4 h) seguranga

Os precos estdo em USD e né&o incluem o imposto sobre vendas (wa — servigos
profissionais isentos). As opgdes podem ser combinadas ou escalonadas; a
recomendacéao para Meridian Health Systems esta destacada na secéo de precos.
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Aprove esta proposta e poderemos reservar o inicio do escopo para a semana de 16 de
fevereiro. Responda a este documento ou envie um e-mail para
contact@nullwiresecurity.com.
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