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» CONTRATO B

'CONTRATO DE
PRESTRGAO DE SERVIGOS

Avaliacao de Seguranca e (ontrato
de Retencao

o

NULLWIRE SECURITY MERIDIAN HEALTH

SYSTEMS

500 Yale Ave N, Seattle, WA 98109,

United States 4400 Forbes Blvd, Columbus, OH 43219,

United States

Este Contrato € celebrado entre as partes indicadas abaixo e entra em vigor na
data de vigéncia declarada. Ele substitui todas as discussbtes anteriores sobre o

mesmo assunto.

CTR-2026-0771 16 de fevereiro

de 2026 Estado de

Washington,
EUA

Avaliagdo de Para execugao

Seguranga e
Contrato de

Retencao

Nullwire Security LLC
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Confidencial — preparado para Meridian Health Systems. Nao deve circular além das
partes nomeadas.

B TESTE DE PENETRACAO DO PORTAL [ 2/ 12]



% NULLWIRE SECURITY TESTE DE PENETRACAO DO PORTAL

r i 1
SUMARIO

-
» 01 Contrato 1
» @2 Aspartes 3
» @3 Condigdes comerciais 3
» B4 Visao geral da contratacéao 5
» @5 Contexto 5
» 86 Escopo e entregaveis 5
» @1 Especificagdo do servigo b
» @B Cronograma do programa 7
» @S Tabela de honorarios 8
» 10 Resumo de honorarios 8
» 1 Cronograma de pagamento 9
> 12 Situacédo e coberturas 9
» 13 Termos e condigtes 10
> 14 Execugéo 12

NULLWIRE SECURITY

NULLWIRE SECURITY LLC - EIN
91-4820376

MERIDIAN HERLTH
SYSTEMS

MERIDIAN HEALTH SYSTEMS (UMA
REDE HOSPITALAR SEM FINS
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United States

4400 Forbes Blvd, Columbus, OH 43219,
United States
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'0S TERMOS QUE REGEM
ESTE CONTRATO

L

16 de fevereiro
de 2026

A data em que as obrigactes

tém inicio

Liquido em 30 dias

A partir da data de cada
fatura valida

B TESTE DE PENETRACAO DO

12 meses

Renova-se somente

mediante acordo por escrito

Estado de
Washington, EUA

Condado de King,
Washington

PORTAL

$94,000
$94,000, mais imposto sobre

vendas (wa — servigos

profissionais isentos)

o
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VISAD GERAL

DR CDNTRFITFII:FID

Um contrato de oito semanas que combina um teste
de invasao de escopo completo .com um eentrato de
retencdao permanente para resposta a viglacoes,
para que a Meridian Health Systems seja testada
antes de um incidente e esteja pronta para
responder durante um.

r L
CONTEXTO

L -

O portal do paciente da Meridian Health Systems evoluiu de um agendador de consultas

para o principal canal de resultados de exames, faturamento e mensagens seguras em
toda a sua rede hospitalar. Ele € escaneado internamente em busca de vulnerabilidades
conhecidas a cada trimestre, mas nunca enfrentou um adversario externo que encadeia
pequenas fraquezas da forma como um atacante real faria — e o tempo medio para

detectar uma violagéo de dados na area da saude ainda ultrapassa 200 dias.

A Nullwire Security prop6e um projeto de oito semanas que combina um teste de
invasao de escopo completo — externo, interno e de engenharia social — com um
contrato permanente de resposta a violactes, para que a Meridian seja testada antes de

um incidente e esteja pronta para responder durante um.

As secfes a seguir apresentam a abordagem, o escopo, o cronograma e o investimento.

'ESCOPO E ENTREGAVEIS

L -

[@1] TESTES

RELATORIO DE TESTE DE
INVASAO DE ESCOPO COMPLETO

Descobertas externas, internas e de movimento lateral, com detalhes de prova de

conceito e classificagcdes de gravidade.
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(@21 TESTES
FIVFILIFICIEII:I DE ENGENHARIA SOCIAL

Resultados de phishing e pretexting de help desk, com recomendacdes de
conscientizacao voltadas a equipe.

B3] RESPOSTA
MANUAL DE RESPOSTAH A VICILFII:EIES

Um plano ensaiado de resposta a incidentes com fungdes definidas, caminhos de

escalonamento e a linha de plantdo da Nullwire.

[B4] CONFORMIDADE
RELATORIO DE DESCOBERTAS MAPEADO A HIPAR

Cada descoberta mapeada a respectiva salvaguarda da HIPAA Security Rule, pronta

para auditoria.

51 HABILITACAD
RETESTE DE REMEDIFlCIEID E FIF'RDVFII:IEH:I FINRAL

Um reteste de acompanhamento que verifica o encerramento de cada descoberta, com
aprovagdo por escrito.

FORA DO ESCOPO
= Teste de invaséo fisica de instalagtes além dos dois data centers nomeados
— Auditoria de codigo-fonte de aplicagctes de fornecedores terceiros

— Monitoramento continuo de SOC 24/7 alem da janela de plantao do contrato
de retencéo

B ESPECIFICACAD

ESPECIFICACAD
DO SERVICO
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SPC-02 Teste de Avaliacdo do 2 2sem. $14,000 / wk
invasao portal do
externo paciente e
da API
expostos a
internet
SPC-03 Testes Cenario 1T 1sem. $16,000 / wk
internos e simulado de
de endpoint
engenharia comprometi
social doe
exercicio de
phishing
SPC-04 Revisao de Avaliagao de 1T 1sem. $12,000 / wk
integracoes seguranca
de terceiros das APlIs de
resultados
de exames e
do
fornecedor
de
faturamento
SPC-05 Relatorio e Relatorio de 1T 1sem. $10,000 / wk
suporte a achados,
correcao mapeament
o HIPAA e
orientacao

de correcgéo

As especificagtes sdo fixadas no momento da aceitacao; qualquer alteracgéo e tratada

por meio do processo de controle de mudangas definido neste documento.

[B1] ) SEMANAS 1-2

DEFINICAO DE ESCOPO E RECONHECIMENTO |

Regras de engajamento, inventario de ativos e mapeamento da superficie

de ataque.

[B2] ) SEMANAS 3-5

TESTES ATIVOS N

Testes externos, internos e de engenharia social conforme o escopo acordado.

W TESTE DE PENETRAGCAO DO PORTAL

[ 7/ 12]



=] NULLWIRE SECURITY TESTE DE PENETRAGAO DO PORTAL

[@B3] ) SEMANA 6 - ACHADOS E MAPEAMENTO HIPAA |

Achados consolidados e mapeados as salvaguardas relevantes da HIPAA
Security Rule.

[@4] ) SEMANA 7 - SUPORTE A CORREGAO [

Suporte orientado a correcdo para a equipe de engenharia antes do reteste.

FRENTE DE TRABALHO SEMANAS TAXA VALOR

Definicdo de escopo e reconhecimento 2 $9,500 / wk $19,000

Regras de engajamento, inventdrio de ativos e
mapeamento da superficie de ataque

Teste de invasdo externo 2 $14,000 / wk $28,000

Avaliacao do portal do paciente e da API
expostos a internet

Testes internos e de engenharia social 1 $16,000 / wk $16,000

Cendario simulado de endpoint comprometido e
exercicio de phishing

Revisao de integragtes de terceiros 1 $12,000 / wk $12,000

Avaliacao de seguranca das APIs de resultados
de exames e do fornecedor de faturamento

Relatdrio e suporte a correcéo 1 $10,000 / wk $10,000

Relatério de achados, mapeamento HIPAA e
orientacdo de correcgao

Total de honorarios $94,000

HONORARIOS

PROFISSIONAIS DRI

IMPOSTO SOBRE VENDAS
(WA - SERVICOS $0
PROFISSIONAIS ISENTOS)

VALOR MAXIMO DO

$94,000
CONTRATO

-
( VALOR MAXIMO DO

i
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conrrats S 4,000

Todos os valores estdao em USD e nao incluem os
impostos aplicdveis, cobrados a taxa vigente. Os
honordarios sdao faturados mensalmente, em regime de
pagamento posterior conforme o progresso, e sao
devidos em até 30 dias a partir da data da fatura.
As despesas sao cobradas ao custo, mediante

aprovacgao prévia por escrito.

Bl CRONOGRAMA PAGAMENTO

EIUFINDD CRADA
PARCELA VENCE

N.° MARCO GATILHO PARCELA VALOR
01 Semanas 1-2 - Definicéo de 16 de fevereiro 30% $28,200
escopo e reconhecimento de 2026
02 Semanas 3-5 - Testes ativos No inicio da 30% $28,200
entrega
03 Semana b - Achados e Na aceitacao 20% $18,800
mapeamento HIPAA do marco
04 Semana7-Suporte a Na entrega final 20% $18,800
correcgao
Total (sem impostos) 100% $94,000

As parcelas séo faturadas conforme os marcos acima e sdo pagaveis em ate 30 dias
apos cada fatura. Todos os valores estdo em USD e ndo incluem imposto sobre vendas
(wa — servigos profissionais isentos).

B SITUACAD

REGISTROS,
COBERTURRAS
E GARANTIAS

ORGAOD R
CREDENCIAL REFERENCIA ESCOPO STATUS
EMISSOR
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Entidade Registro de Nullwire Nome fantasia Ativo
registrada empresas, Security LLC e identidade
Estados Unidos juridica
Registro fiscal Autoridade EIN 91-4820376  Todos os Ativo
fiscal, Estados trabalhos
Unidos faturados

Seguro de Seguradora Disponivel Avaliagao de Renovado anualmente
responsabilida comercial mediante Segurancga e
de civil solicitacao Contrato de
profissional Retencéao
Seguro de Seguradora Disponivel Trabalhos no Renovado anualmente
responsabilida comercial mediante local e nas
de civil geral solicitacéo instalacdes do
cliente
Filiacdo a Associagao Disponivel Codigo de Em situacao regular
entidade de setorial, mediante conduta e canal
classe Estados Unidos  solicitagéo de reclamacdes

Certificados e apdlices sao fornecidos mediante solicitagdo e reemitidos para Meridian
Health Systems mediante solicitagdo a qualquer momento durante o contrato.

'"TERMOS E CONDICOES |

L ~ -
21 1. PRAZ0O E RESCISAO

Este Contrato entra em vigor na data de vigéncia e permanece pelo prazo inicial

indicado acima, salvo rescisao antecipada de acordo com esta clausula. Qualquer uma
das partes podera rescindir a contratacao, ou qualquer memorial de trabalho
(statement of work], mediante aviso prévio por escrito de 30 dias. Qualquer uma das
partes podera rescindir imediatamente, mediante aviso por escrito, caso a outra
cometa violagdo material ndo sanada em ate 15 dias uteis apds a notificacéo, ou
torne-se insolvente. Em caso de resciséo, o Cliente pagara por todos os servigos
devidamente prestados e despesas devidamente incorridas ate a data efetiva

da resciséo.

W TESTE DE PENETRAGCAO DO PORTAL [ 18 / 12 ]



% NULLWIRE SECURITY TESTE DE PENETRACAO DO PORTAL

@=1 2.HONORARIOS E PAGAMENTO

O Cliente pagara os honorarios estabelecidos na Tabela de Honorarios, exclusive
impostos aplicaveis. A Nullwire Security emitira faturas mensalmente, em atraso em
relagéo ao progresso; cada fatura € pagavel em ate 30 dias a partir de sua data.
Despesas pre-aprovadas serao recobradas ao custo e ndo deverédo exceder o limite
acordado sem o consentimento previo por escrito do Cliente. A Nullwire Security
podera cobrar juros sobre valores em atraso a taxa maxima permitida por lei, com
incidéncia diaria.

@3] 3. PROPRIEDADE INTELECTURL

Cada parte mantem a propriedade da propriedade intelectual que possuia antes do
contrato ou que desenvolver de forma independente a ele. Mediante o pagamento
integral dos honorarios correspondentes, a Nullwire Security cede ao Cliente todos os
direitos de propriedade intelectual sobre os produtos personalizados criados
especificamente para o Cliente sob este Contrato. A Nullwire Security mantem a
propriedade de seus metodos, estruturas, ferramentas e know-how, e concede ao
Cliente uma licenga perpetua e ndo exclusiva para utiliza-los na medida em que

estejam incorporados nos produtos entregues, para fins comerciais internos.

@24 4. CONFIDENCIALIDRADE

Cada parte mantera em sigilo todas as informac6es néo publicas divulgadas pela
outra em conexdo com este Contrato, utilizando-as apenas para o cumprimento de
suas obrigacoes, e as protegera com o mesmo cuidado que dedica as suas proprias
informac6es confidenciais. Essas obrigacdes nao se aplicam a informacoes que sejam
ou se tornem publicas sem culpa da parte receptora, que ja fossem legalmente
conhecidas antes da divulgagao, ou cuja divulgacgéao seja exigida por lei ou
regulamento. Esta clausula permanece em vigor apds a resciséo por um periodo de
cinco anos.

ps] 5. RESPONSABILIDADE E INDENIZAGCAO

Nenhuma das partes exclui a responsabilidade por morte ou lesdo corporal causada
por sua negligéncia, por fraude, ou por qualquer responsabilidade que néo possa ser
legalmente excluida. Ressalvado isso, nenhuma das partes sera responsavel por
perdas indiretas ou consequenciais, ou por perda de lucros, receita ou economias
previstas. A responsabilidade total agregada da Nullwire Security decorrente de ou
relacionada a este Contrato esta limitada ao total de honorarios pagos no ambito da
respectiva ordem de servigo nos 12 meses anteriores ao evento que deu origem a
reclamacao. A Nullwire Security mantém seguro de responsabilidade profissional em
niveis comercialmente razoaveis.
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@51 6.LEGISLAGCAOD APLICAVEL E LITIGIOS

Este Contrato e qualquer disputa dele decorrente ou a ele relacionada séo regidos
pelas leis do Estado de Washington, EUA. As partes deverao primeiro tentar resolver
qualquer disputa de boa-fe por meio de escalonamento a seus respectivos
patrocinadores seniores. Caso a disputa ndo seja resolvida em 30 dias, os tribunais do
Condado de King, Washington, terdo jurisdicéo exclusiva, ressalvado que qualquer

uma das partes podera buscar medida liminar em qualquer tribunal competente.

LEGISLACAOD APLICAVEL FORO
Estado de Washington, EUA Condado de King, Washington

Este Contrato e firmado pelos representantes devidamente autorizados das partes e

entra em vigor na data de vigéncia indicada acima.

RENATA COLE

DIRETORA DE SEGURANCA
DA INFORMACAOQ

NULLWIRE SECURITY
SIGNATARIO AUTORIZADO

Data
Data

'NULLWIRE SECURITY
L |

500 Yale Ave N, Seattle, WA 98109,
Estados Unidos

contact@nullwiresecurity.com - +1 206 555 0189 -
nullwiresecurity.com

Nullwire Security LLC - EIN 91-48208376
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