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_INTRODUCTION
ET PERIMETRE

Le portail patient de Meridian, Health Systems
héberge désormais les résultats de laboratoire,
la facturation et la messagerie de 348..800
patients — et n'a jamais fait ‘l'objetfd'une
évaluation externe par une équipe de Ted team.
Voici le plan pour le tester rigoureusement,

et pour étre prét si une faille venait.a

étre exploitée.

'OBJET ET PUBLIC VISE
L J

Le portail patient de Meridian Health Systems, initialement un simple planificateur de

rendez-vous, est devenu le canal principal pour les résultats de laboratoire, la
facturation et la messagerie sécurisée dans I'ensemble de son réeseau hospitalier. Il fait
l'objet d'analyses internes trimestrielles des vulnérabilités connues, mais il n'a jamais
fait face a un adversaire externe capable d'enchainer de petites faiblesses comme le
ferait un véritable attaquant — et le délai moyen de déetection d'une violation de donneées
dans le secteur de la sante depasse toujours 200 jours.

Nullwire Security propose une mission de huit semaines combinant un test d'intrusion a
perimetre complet — externe, interne et d'ingenierie sociale — avec un contrat de
reponse aux violations permanent, afin que Meridian soit teste avant un incident et prét
a réagir pendant celui-ci. Les sections suivantes présentent la démarche, le périmetre, le
calendrier et l'investissement.

'EXIGENCES FONCTIONNELLES
- |

ID EXIGENCE PRIORITE

R-01 Les tests externes et internes doivent inclure le portail OBLIGATOIRE
patient et ses deux integrations tierces nommees

R-02 Comptes de test et lettre de regles d'engagement signee OBLIGATOIRE
fournis avant le debut des tests

B PORTAL PENETRATION TEST [3/7]



% NULLWIRE SECURITY PORTAL PENETRATION TEST

R-03 Toutes les constatations associées a la mesure de OBLIGATOIRE
sauvegarde HIPAA Security Rule concernee

R-04 Constatations critiques et elevées retestées et verifiees OBLIGATOIRE
comme resolues avant la validation finale

R-85 Campagne d'ingenierie sociale limitée au service OBLIGATOIRE

d'assistance et aux services nommes

R-086 Le manuel de réeponse aux incidents inclut des réles définis SOUHAITABLE

et un SLA d'activation de 4 heures

R-07 Aucune donneée patient de production exfiltrée ni conservee OBLIGATOIRE
au-dela de captures d'écran de preuve de concept

R-08 Rapport final livré en formats detaillés executif et technique SOUHAITABLE
ID PRIORITE EXIGENCE
R-01 Obligatoire Les tests externes et

internes doivent inclure le
portail patient et ses deux
integrations tierces

nommees

R-02 Obligatoire Comptes de test et lettre de
regles d'engagement signee
fournis avant le debut des
tests

R-03 Obligatoire Toutes les constatations
associees a la mesure de
sauvegarde HIPAA Security
Rule concernee

R-04 Obligatoire Constatations critiques et
elevees retestees et
verifiées comme résolues

avant la validation finale
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R-05 Obligatoire Campagne d'ingenierie
sociale limitée au service
d'assistance et aux services

nommes

Actifs exposes sur Internet, le portail
patient et ses API publiques, testés Un scenario simulé de terminal compromis,

jusqu'a l'exploitation. testant jusqu'ou un attaquant pourrait se

déplacer une fois a l'interieur.

Une simulation d'hameconnage et une
campagne de prétexte auprés du service Evaluation de séecurité des connexions API

d'assistance visant le personnel. avec les prestataires de resultats de
laboratoire et de facturation.

Constats directement rattaches a la regle de

Reponse aux incidents sur appel et un plan sécurité HIPAA pour |'audit et le reporting au
d'intervention répéete et prét a executer. conseil d'administration.

B SPECIFICATION

SPECIFICATION
DES COMPOSANTS

REF. ELEMENT SPECIFICATION UNITESDELAI PRIX UNITAIRE
SPC-01 Cadrage et Regles d'engagement, 2 2sem. $9,500 / wk
reconnaissance recensement des

actifs et cartographie
de la surface

d'attaque
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SPC-02 Test Evaluation 2 2sem. $14,000 / wk
d'intrusion du portail
externe patient et de
I'AP| exposes
sur Internet
SPC-03 Tests Scenario de 1 1sem. $16,000 / wk
internes et poste
d'ingenierie compromis
sociale simulé et
exercice de
phishing
SPC-04 Examen des Evaluation 1 1sem. $12,000 / wk
integrations  dela
tierces securiteé des
APl des
résultats de
laboratoire
et du
prestataire
de
facturation
SPC-05 Rapport et Rapport de 1 1sem. $10,000 / wk
accompagnhe constats,
ment a la cartographie
correction HIPAA et
recommand
ations de
correction
SPC-06 Contre-test Contre-test 1T 1sem. $9,000 / wk
et mise en de
place de la verification
maintenanc des
e correctifs et
transmission
du plan
d'interventio
n en cas
d'incident
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Les specifications sont fixées a I'acceptation ; tout changement est traiteé selon la

procedure de contréle des modifications definie dans le présent document.

[@1] al [B2] al [B3] al
DES TESTS AU RAPPORT . UNE REPONSE
NIVERAU D'UN CARTOGRAPHIE DISPONIBLE
VERITABLE SUR LA HIPAAR EN PERMANENCE
ADVERSAIRE Chaque constat rattache a la Un plan de réponse aux

Tests externes, internes et mesure de seécurité HIPAA incidents rode et une astreinte
d'ingenierie sociale menes selon  correspondante, prét pour permanente, pour que le

un enchainement digne d'un l'audit et le reporting au conseil ~ prochain incident soit maitrise,
veritable attaquant. d'administration. pas improvise.

[@B1] ) SEMAINES 1 A 2 - CADRAGE ET RECONNAISSANCE |

Regles d'engagement, recensement des actifs et cartographie de la

surface d'attaque.

[@2] ) SEMAINES 3 A 5 - TESTS ACTIFS |

Tests externes, internes et d'ingénierie sociale sur le périmetre convenu.

[@B3] ) SEMAINE 6 - CONSTATS ET CARTOGRAPHIE HIPAA |

Consolidation des constats et mise en correspondance avec les mesures de

sauvegarde pertinentes de la HIPAA Security Rule.

[B4] ) SEMAINE 7 - ACCOMPAGNEMENT A LA CORRECTION |

Accompagnement guide de I'equipe d'ingénierie pour la correction avant

nouveau test.

'NULLWIRE SECURITY
L |

500 Yale Ave N, Seattle, WA 98109, Etats-Unis
contact@nullwiresecurity.com - +1 286 555 0189 -

nullwiresecurity.com

Nullwire Security LLC - EIN 91-48208376
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