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C O N T R A T

Évaluation de sécurité et abonnement
de veille

Le présent contrat est conclu entre les parties nommées ci-dessous et prend effet à la
date d'entrée en vigueur indiquée. Il annule et remplace toutes les discussions
antérieures portant sur le même objet.

Nullwire Security LLC

Confidentiel — préparé pour Meridian Health Systems. Ne pas diffuser au-delà des
parties nommées.

CONTRAT-CADRE
DE SERVICES

L E  C O N S U L T A N T

NULLWIRE SECURITY

500 Yale Ave N, Seattle, WA 98109,
United States

L E  C L I E N T

MERIDIAN HEALTH

SYSTEMS

4400 Forbes Blvd, Columbus, OH 43219,
United States

CONTRAT N°

CTR-2026-0771
DATE D'ENTRÉE EN

VIGUEUR

16 février 2026

DURÉE

12 mois
DROIT APPLICABLE

État de
Washington,
États-Unis

MISSION

Évaluation de
sécurité et
abonnement
de veille

STATUT

Pour exécution

NULLWIRE SECURITY PORTAL PENETRATION TEST
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LES CONDITIONS RÉGISSANT
LE PRÉSENT CONTRAT

[010101 ]
DATE D'ENTRÉE EN VIGUEUR

16 février 2026
La date à laquelle les
obligations prennent effet

[020202]
DURÉE INITIALE

12 mois
Renouvelable uniquement
par accord écrit

[030303]
TOTAL DES HONORAIRES

$94,000
$94,000, plus taxe de vente
(wa — services
professionnels exonérés)

[040404 ]
CONDITIONS DE PAIEMENT

Net 30 jours
À compter de la date de
chaque facture valide

[050505]
DROIT APPLICABLE

État de Washington,
États-Unis
Comté de King, Washington
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Le portail patient de Meridian Health Systems, initialement un simple planificateur de
rendez-vous, est devenu le canal principal pour les résultats de laboratoire, la
facturation et la messagerie sécurisée dans l'ensemble de son réseau hospitalier. Il fait
l'objet d'analyses internes trimestrielles des vulnérabilités connues, mais il n'a jamais
fait face à un adversaire externe capable d'enchaîner de petites faiblesses comme le
ferait un véritable attaquant — et le délai moyen de détection d'une violation de données
dans le secteur de la santé dépasse toujours 200 jours.
Nullwire Security propose une mission de huit semaines combinant un test d'intrusion à
périmètre complet — externe, interne et d'ingénierie sociale — avec un contrat de
réponse aux violations permanent, afin que Meridian soit testé avant un incident et prêt
à réagir pendant celui-ci. Les sections suivantes présentent la démarche, le périmètre, le
calendrier et l'investissement.

[010101 ]

RAPPORT DE TEST D'INTRUSION COMPLET

Constats externes, internes et de mouvement latéral, avec détail des preuves de
concept et notation de gravité.

CONTEXTE

PÉRIMÈTRE ET LIVRABLES

TESTS

NULLWIRE SECURITY PORTAL PENETRATION TEST

0101

0 1

APERÇU DE LA MISSIONAPERÇU DE LA MISSIONAPERÇU DE LA MISSION
Une mission de huit semaines associant un test
d'intrusion complet à un abonnement permanent de
réponse aux incidents, afin que Meridian Health
Systems soit testé avant un incident et prêt à
réagir pendant celui-ci.
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[020202]

ÉVALUATION D'INGÉNIERIE SOCIALE

Résultats des tests de phishing et de manipulation du support technique, avec
recommandations de sensibilisation destinées au personnel.

[030303]

PLAN D'INTERVENTION EN CAS DE VIOLATION

Un plan de réponse aux incidents répété, avec rôles définis, filières d'escalade et ligne
d'astreinte Nullwire.

[040404 ]

RAPPORT DE CONSTATS
CARTOGRAPHIÉ SUR LA NORME HIPAA

Chaque constat rattaché à la mesure de sécurité HIPAA correspondante, prêt pour
un audit.

[050505]

NOUVEAU TEST DE REMÉDIATION ET VALIDATION

Un nouveau test vérifiant que chaque constat a été corrigé, avec validation écrite.

RÉF. ÉLÉMENT SPÉCIFICATION CHARGE DE TRAVAILDÉLAI PRIX UNITAIRE

SPC-01 Cadrage et
reconnaissance

Règles d'engagement,
recensement des
actifs et cartographie
de la surface
d'attaque

2 2 sem. $9,500 / wk

TESTS

RÉPONSE

CONFORMITÉ

LIVRAISON TECHNIQUE

H O R S  P É R I M È T R E

Tests d'intrusion physique des installations au-delà des deux centres de
données nommés
Audit du code source des applications de fournisseurs tiers
Surveillance SOC continue 24 h/24 et 7 j/7 au-delà de la plage d'astreinte
de l'abonnement

NULLWIRE SECURITY PORTAL PENETRATION TEST
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SPC-02 Test
d'intrusion
externe

Évaluation
du portail
patient et de
l'API exposés
sur Internet

2 2 sem. $14,000 / wk

SPC-03 Tests
internes et
d'ingénierie
sociale

Scénario de
poste
compromis
simulé et
exercice de
phishing

1 1 sem. $16,000 / wk

SPC-04 Examen des
intégrations
tierces

Évaluation
de la
sécurité des
API des
résultats de
laboratoire
et du
prestataire
de
facturation

1 1 sem. $12,000 / wk

SPC-05 Rapport et
accompagne
ment à la
correction

Rapport de
constats,
cartographie
HIPAA et
recommand
ations de
correction

1 1 sem. $10,000 / wk

Les spécifications sont fixées à l'acceptation ; tout changement est traité selon la
procédure de contrôle des modifications définie dans le présent document.

SEMAINES 1 À 2 · CADRAGE ET RECONNAISSANCE

Règles d'engagement, recensement des actifs et cartographie de la
surface d'attaque.

SEMAINES 3 À 5 · TESTS ACTIFS

Tests externes, internes et d'ingénierie sociale sur le périmètre convenu.

[010101 ]

[020202]
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FLUX DE TRAVAIL SEMAINES TAUX MONTANT

Cadrage et reconnaissance
Règles d'engagement, recensement des actifs et

cartographie de la surface d'attaque

2 $9,500 / wk $19,000

Test d'intrusion externe
Évaluation du portail patient et de l'API

exposés sur Internet

2 $14,000 / wk $28,000

Tests internes et d'ingénierie sociale
Scénario de poste compromis simulé et exercice

de phishing

1 $16,000 / wk $16,000

Examen des intégrations tierces
Évaluation de la sécurité des API des

résultats de laboratoire et du prestataire de

facturation

1 $12,000 / wk $12,000

Rapport et accompagnement à la
correction
Rapport de constats, cartographie HIPAA et

recommandations de correction

1 $10,000 / wk $10,000

Total des honoraires $94,000

HONORAIRES

PROFESSIONNELS
$94,000

TAXE DE VENTE (WA —

SERVICES PROFESSIONNELS

EXONÉRÉS)

$0

VALEUR MAXIMALE DU

CONTRAT
$94,000

SEMAINE 6 · CONSTATS ET CARTOGRAPHIE HIPAA

Consolidation des constats et mise en correspondance avec les mesures de
sauvegarde pertinentes de la HIPAA Security Rule.

SEMAINE 7 · ACCOMPAGNEMENT À LA CORRECTION

Accompagnement guidé de l'équipe d'ingénierie pour la correction avant
nouveau test.

[030303]

[040404 ]

NULLWIRE SECURITY PORTAL PENETRATION TEST
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Tous les montants sont exprimés en USD et hors

taxes applicables, facturées au taux en vigueur.

Les honoraires sont facturés mensuellement à terme

échu en fonction de l'avancement et sont payables

sous 30 jours à compter de la date de facture. Les

frais sont facturés au coût réel sous réserve

d'accord écrit préalable.

N° JALON DÉCLENCHEUR PART MONTANT

01 Semaines 1 à 2 · Cadrage et
reconnaissance

16 février 2026 30% $28,200

02 Semaines 3 à 5 · Tests actifs Au démarrage
de la livraison

30% $28,200

03 Semaine 6 · Constats et
cartographie HIPAA

À l'acceptation
du jalon

20% $18,800

04 Semaine 7 ·
Accompagnement à la
correction

À la livraison
finale

20% $18,800

Total (HT) 100% $94,000
Les échéances sont facturées au fur et à mesure des jalons ci-dessus et sont payables
dans les 30 jours suivant chaque facture. Tous les montants sont exprimés en USD et
s'entendent hors taxe de vente (wa — services professionnels exonérés).

VALEUR

MAXIMALE

DU CONTRAT

$94,000

NULLWIRE SECURITY PORTAL PENETRATION TEST
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ÉCHÉANCE DEÉCHÉANCE DEÉCHÉANCE DE
CHAQUE VERSEMENTCHAQUE VERSEMENTCHAQUE VERSEMENT

S T A T U T

IMMATRICULATIONS,IMMATRICULATIONS,IMMATRICULATIONS,
COUVERTURESCOUVERTURESCOUVERTURES
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HABILITATION
ORGANISME

ÉMETTEUR
RÉFÉRENCE PÉRIMÈTRE STATUT

Entité enregistrée Registre des
sociétés, États-
Unis

Nullwire
Security LLC

Nom
commercial et
identité
juridique

Actif

Immatriculation
fiscale

Administration
fiscale, États-
Unis

EIN 91-
4820376

Toutes les
prestations
facturées

Actif

Assurance
responsabilité civile
professionnelle

Assureur
commercial

Disponible sur
demande

Évaluation de
sécurité et
abonnement
de veille

Renouvelé chaque anné

Assurance
responsabilité civile
générale

Assureur
commercial

Disponible sur
demande

Travaux sur
site et dans les
locaux du
client

Renouvelé chaque anné

Adhésion à un
organisme
professionnel

Association
professionnelle,
États-Unis

Disponible sur
demande

Code de
déontologie et
procédure de
réclamation

En règle

Les certificats et les tableaux de garanties sont fournis sur demande et sont réémis à
Meridian Health Systems sur demande à tout moment pendant la mission.

CONDITIONS GÉNÉRALES

[010101 ] 1. DURÉE ET RÉSILIATION

Le présent contrat prend effet à la date d'entrée en vigueur et se poursuit pendant la
durée initiale indiquée ci-dessus, sauf résiliation anticipée conformément à la
présente clause. Chaque partie peut résilier la mission, ou tout énoncé des travaux,
moyennant un préavis écrit de 30 jours. Chaque partie peut résilier immédiatement,
sur notification écrite, si l'autre partie commet une violation substantielle non
corrigée dans les 15 jours ouvrés suivant la notification, ou devient insolvable. En cas
de résiliation, le client paie tous les services dûment exécutés et les frais dûment
engagés jusqu'à la date d'effet de la résiliation.
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[020202] 2. HONORAIRES ET PAIEMENT

Le Client règle les honoraires fixés au barème d'honoraires, hors taxes applicables.
Nullwire Security facture mensuellement à terme échu, au fur et à mesure de
l'avancement ; chaque facture est payable dans les 30 jours suivant sa date
d'émission. Les frais préapprouvés sont refacturés au coût réel et ne peuvent excéder
le plafond convenu sans l'accord écrit préalable du Client. Nullwire Security peut
appliquer des intérêts sur les sommes impayées, au taux maximal autorisé par la loi,
courant quotidiennement.

[030303] 3. PROPRIÉTÉ INTELLECTUELLE

Chaque partie conserve la propriété de la propriété intellectuelle qu'elle détenait
avant la mission ou qu'elle développe indépendamment de celle-ci. Après paiement
intégral des honoraires correspondants, Nullwire Security cède au Client tous les
droits de propriété intellectuelle afférents aux livrables sur mesure créés
spécifiquement pour le Client dans le cadre du présent Contrat. Nullwire Security
conserve la propriété de ses méthodes, cadres de travail, outils et savoir-faire, et
concède au Client une licence perpétuelle et non exclusive lui permettant de les
utiliser dans la mesure où ils sont intégrés aux livrables, à des fins internes.

[040404 ] 4. CONFIDENTIALITÉ

Chaque partie conserve confidentielles toutes les informations non publiques
divulguées par l'autre partie dans le cadre du présent contrat, ne les utilise que pour
exécuter ses obligations, et les protège avec un soin au moins équivalent à celui
qu'elle applique à ses propres informations confidentielles. Ces obligations ne
s'appliquent pas aux informations qui sont ou deviennent publiques sans faute de la
partie destinataire, qui étaient légalement connues avant leur divulgation, ou dont la
divulgation est requise par la loi ou la réglementation. Cette clause survit à la
résiliation pendant une durée de cinq ans.

[050505] 5. RESPONSABILITÉ ET INDEMNISATION

Aucune partie n'exclut sa responsabilité en cas de décès ou de dommage corporel
causé par sa négligence, en cas de fraude, ni pour toute responsabilité qui ne peut
être légalement exclue. Sous cette réserve, aucune partie n'est responsable des
pertes indirectes ou consécutives, ni de la perte de bénéfices, de revenus ou
d'économies anticipées. La responsabilité totale cumulée de Nullwire Security
découlant du présent Contrat ou s'y rapportant est limitée au montant total des
honoraires versés au titre du bon de commande concerné au cours des 12
mois précédant l'événement à l'origine de la réclamation. Nullwire Security
maintient une assurance responsabilité civile professionnelle à des niveaux
commercialement raisonnables.
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DROIT APPLICABLE

État de Washington, États-Unis
JURIDICTION

Comté de King, Washington

Le présent contrat est signé par les représentants dûment autorisés des parties et
prend effet à la date d'entrée en vigueur indiquée ci-dessus.

[060606] 6. DROIT APPLICABLE ET LITIGES

Le présent Contrat et tout litige en découlant ou s'y rapportant sont régis par les lois
de l'État de Washington, États-Unis. Les parties s'efforceront d'abord de résoudre tout
litige de bonne foi par escalade auprès de leurs responsables respectifs. Si le litige
n'est pas résolu dans les 30 jours, les tribunaux du comté de King, Washington, auront
compétence exclusive, sous réserve que chaque partie puisse solliciter une mesure
injonctive auprès de toute juridiction compétente.

P O U R  L E  C O M P T E

D E  M E R I D I A N

H E A L T H  S Y S T E M S

RENATA COLE

DIRECTRICE DE LA SÉCURITÉ DES

SYSTÈMES D'INFORMATION

Date

P O U R  L E  C O M P T E  D E

N U L L W I R E  S E C U R I T Y

NULLWIRE SECURITY

SIGNATAIRE AUTORISÉ

Date

500 Yale Ave N, Seattle, WA 98109, États-Unis

contact@nullwiresecurity.com · +1 206 555 0189 ·

nullwiresecurity.com

Nullwire Security LLC · EIN 91-4820376

NULLWIRE SECURITY

NULLWIRE SECURITY PORTAL PENETRATION TEST
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