% NULLWIRE SECURITY PORTAL PENETRATION TEST

» DEMANDE DE MODIFICATION B

'DEMANDE DE MODIFICATION.

Evaluation de sécurité et abonnement
de veille

NULLWIRE SECURITY MERIDIAN HEALTH

500 Yale Ave N, Seattle, WA 98109, SYSTEMS

United States 4400 Forbes Blvd, Columbus, OH 43219,
United States

La présente demande de modification modifie le cahier des charges reference ci-
dessous. Elle ne prend effet qu'une fois signee par les deux parties.

SOW-2026-0771 22 janvier 2026

CR-2026-0225 16 février 2026

Nullwire Security LLC

Confidentiel — prépare pour Meridian Health Systems. Ne pas diffuser au-dela des

parties nommees.
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»EN BREF |}

- e - -

-
DEMANDE DE MODIFICATION SOUMISE

CR-2026-8225

22 janvier 2026 SOW-2026-0771 Elevée
- Test

d'intrusion du

CR-2026-0225

portail

Nullwire

Security, 6 mars 2026

Seattle

» EN BREF |

'CE QUE MODIFIE CE CHANGEMENT |

L -

SOW-2026-0771 $111,500
$94,000

Cahier des charges Y compris ce changement
$94,000, plus taxe de vente

(wa — services
professionnels exonérés)

16 février 2026 Nullwire Security

Sur approbation des Approuve par Renata Cole
deux parties
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RESUME DE

LA MODIFICATION

Meridian a demandé 1'élargissement du _périmetre
de 1'évaluation a l'instance du portail patient
du Fairview Medical Center récemment @gquis,
ajoutant une semaine de tests externes et une
seconde passe de cartographie HIPAA, pour un
total révisé de 111 500 §.

" JUSTIFICATION'

L -

Le portail patient de Meridian Health Systems, initialement un simple planificateur de

rendez-vous, est devenu le canal principal pour les résultats de laboratoire, la
facturation et la messagerie sécurisee dans I'ensemble de son reseau hospitalier. Il fait
l'objet d'analyses internes trimestrielles des vulnerabilitées connues, mais il n'a jamais
fait face a un adversaire externe capable d'enchainer de petites faiblesses comme le
ferait un veritable attaquant — et le delai moyen de detection d'une violation de donnees

dans le secteur de la santeé depasse toujours 200 jours.

Nullwire Security propose une mission de huit semaines combinant un test d'intrusion a
perimetre complet — externe, interne et d'ingénierie sociale — avec un contrat de
reponse aux violations permanent, afin que Meridian soit testé avant un incident et prét
a reagir pendant celui-ci. Les sections suivantes présentent la démarche, le périmetre, le
calendrier et l'investissement.

LE DEFI

Les analyses internes de vulnerabilites
detectent les CVE connues, mais elles ne
reperent pas les exploits enchaines, les
intégrations tierces mal configurées ni les
points faibles humains qu'une campagne
de phishing viserait. LAPI des resultats de
laboratoire de Meridian et sa connexion au
prestataire de facturation n'ont jamais ete
evaluees de fagon indépendante.
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Sur le plan opérationnel, la détection et la
reponse n'ont jamais ete repetees face a
un scenario reel. En cas de violation, le plan
de reponse aux incidents en vigueur n'a
jamais ete teste, et I'equipe ignore le

temps reel que prendrait le confinement.

0 AFA R

MODIFICATION

NOTRE DEMARCHE

Nous menons la mission comme le ferait un
veritable adversaire : reconnaissance et
exploitation externes, mouvement latéral a
partir d'un poste compromis simule, et
campagne d'ingeénierie sociale contre le
service d'assistance, complétées par un
examen dedie des deux intégrations
tierces qui traitent des donneées patient.

Les constats sont directement rattaches a
la HIPAA Security Rule et renvoyes avec un
nouveau test de correction, de sorte que
rien n'est marqueé comme résolu tant que la
correction n'est pas verifiee. Le contrat de
reponse aux violations maintient ensuite

la méme equipe disponible, afin que

le prochain incident soit repete, et

non improvise.

ELEMENT (AJOUT/SUPPRESSION/M DESCRIPTION
ODIFICATION)
Périmetre 1instance de portail patient 2 instances de portail

(siege de Meridian)

patient [siege de Meridian +
Fairview Medical Center])

Tests externes

2 semaines

3 semaines (+1 semaine)

Intégrations tierces

2 intégrations

3 intégrations (+1 passerelle

examinées de facturation)
Honoraires de mission $94,000 111500 $ (+17 500 $)
Livraison du rapport final Semaine 8 Semaine 9 (+1 semaine)

[@1] ) SEMAINES 1 A 2

CADRAGE ET RECONNAISSANCE |

Regles d'engagement, recensement des actifs et cartographie de la

surface d'attaque.
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[@2] ) SEMAINES 3 A 5 - TESTS ACTIFS |

Tests externes, internes et d'ingenierie sociale sur le perimetre convenu.

[B3] ) SEMAINE 6 - CONSTATS ET CARTOGRAPHIE HIPAA |

Consolidation des constats et mise en correspondance avec les mesures de
sauvegarde pertinentes de la HIPAA Security Rule.

[@4] ) SEMAINE 7 - ACCOMPAGNEMENT A LA CORRECTION [ |

Accompagnement guide de I'equipe d'ingeénierie pour la correction avant
nouveau test.

ACTIVITE HEURES TAUX MONTANT

Cadrage et reconnaissance 2 $9,500 / wk $19,000

Régles d'engagement, recensement des actifs et
cartographie de la surface d'attaque

Test d'intrusion externe 2 $14,000 / wk $28,000

Evaluation du portail patient et de 1'API
exposés sur Internet

Tests internes et d'ingénierie sociale 1 $16,000 / wk $16,000

Scénario de poste compromis simulé et exercice
de phishing

Examen des intégrations tierces 1 $12,000 / wk $12,000

Evaluation de la sécurité des API des
résultats de laboratoire et du prestataire de
facturation

Rapport et accompagnement a la 1 $10,000 / wk $10,000
correction

Rapport de constats, cartographie HIPAA et
recommandations de correction

Honoraires supplémentaires $94,000

VALEUR INITIALE DU

$94,000
CONTRAT (SOW-2826-8771)
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NOUVEAU TOTAL $111,500
I 1
NOUVEAU $1‘|‘|,EBB

TOTAL
L |

Tous les montants sont exprimés en USD et hors
taxes applicables. Les honoraires supplémentaires
sont facturés selon 1l'échéancier des jalons du SOW
d'origine : 50 % a l'approbation de cette
modification et 56 % a la mise en ligne.

.EEHE/—\NEIER PAIEMENT

ECHEFINCE DE
CHRQUE VERSEMENT

N° JALON DECLENCHEUR PART MONTANT

01 Semaines1a?2-Cadrage et 16 fevrier 2026 50% $47,000

reconnaissance

02 Semaines 3 a5 - Tests actifs Au demarrage 50% $47000
de la livraison

Total (HT) 100% $94,000

Les echeéances sont facturées au fur et a mesure des jalons ci-dessus et sont payables
dans les 30 jours suivant chaque facture. Tous les montants sont exprimeés en USD et

s'entendent hors taxe de vente (wa — services professionnels exonéres).

Des comptes de test et une lettre de régles d'engagement signee sont fournis avant
le debut des tests ; un interlocuteur est habilite a autoriser les changements de

perimetre a chaque etape ; et les tests sont limités au portail patient et a ses deux

integrations tierces nommees. Toute modification de ces élements affecte le

calendrier et le colt, ce dont nous conviendrions par ecrit avant de proceder. Ce
tarif est valable pour les missions débutant au plus tard le 6 mars 2026.
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La signature ci-dessous approuve le perimetre, le calendrier revise et les honoraires
supplementaires enonces dans cette demande de modification, et autorise la

modification correspondante du contrat d'origine.

NULLWIRE SECURITY

RENATA COLE STGNATAIRE AUTORISE

DIRECTRICE DE LA SECURITE DES
SYSTEMES D'INFORMATION

Date

Date

'NULLWIRE SECURITY
L _|

560 Yale Ave N, Seattle, WA 98189, Etats-Unis
contact@nullwiresecurity.com - +1 286 555 0189 -

nullwiresecurity.com

Nullwire Security LLC - EIN 91-48208376
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