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S O L I C I T U D  D E  C A M B I O

Evaluación de Seguridad y Servicio
de Retención

Esta solicitud de cambio modifica el alcance de trabajo referenciado a continuación.
Solo entra en vigor una vez que ambas partes la hayan firmado.

Nullwire Security LLC

Confidencial — preparado para Meridian Health Systems. No debe distribuirse más allá
de las partes indicadas.

SOLICITUD DE CAMBIO

D E

NULLWIRE SECURITY

500 Yale Ave N, Seattle, WA 98109,
United States

P A R A

MERIDIAN HEALTH

SYSTEMS

4400 Forbes Blvd, Columbus, OH 43219,
United States

SOLICITUD DE

CAMBIO N.º

CR-2026-0225

FECHA DE ENTRADA

EN VIGOR

16 de febrero
de 2026

MODIFICA

SOW-2026-0771
EMITIDO

22 de enero
de 2026
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D E  U N  V I S T A Z O

D E  U N  V I S T A Z O

SOLICITUD DE CAMBIO

CR-2026-0225
ENVIADA

SOLICITUD DE

CAMBIO

CR-2026-0225

PLANTEADA

22 de enero
de 2026

SOW DE ORIGEN

SOW-2026-0771
· Prueba de
Penetración del
Portal

URGENCIA

Alta

ESTADO

ENVIADA
PLANTEADA POR

Nullwire
Security,
Seattle

RESPUESTA

REQUERIDA

ANTES DEL

6 de marzo
de 2026

QUÉ MODIFICA ESTE CAMBIO

[010101 ]
MODIFICA

SOW-2026-0771
Alcance de trabajo

[020202]
HONORARIO ADICIONAL

$94,000
$94,000, más impuesto
sobre ventas (wa — servicios
profesionales exentos)

[030303]
VALOR REVISADO

DEL CONTRATO

$111,500
Incluyendo este cambio

[040404 ]
FECHA DE ENTRADA EN VIGOR

16 de febrero de 2026
A la aprobación de
ambas partes

[050505]
PLANTEADA POR

Nullwire Security
Aprobado por Renata Cole

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL
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El portal de pacientes de Meridian Health Systems ha pasado de ser un programador de
citas a convertirse en el canal principal para resultados de laboratorio, facturación y
mensajería segura en toda su red hospitalaria. Se ha escaneado internamente en busca
de vulnerabilidades conocidas cada trimestre, pero nunca ha enfrentado a un adversario
externo que encadene pequeñas debilidades de la manera en que lo haría un atacante
real, y la brecha de salud promedio todavía tarda más de 200 días en detectarse.
Nullwire Security propone un compromiso de ocho semanas que combina una prueba de
penetración de alcance completo — externa, interna e ingeniería social — con un
contrato de retención permanente para respuesta a brechas, de modo que Meridian sea
evaluado antes de un incidente y esté listo para responder durante uno. Las siguientes
secciones exponen el enfoque, el alcance, el cronograma y la inversión.

JUSTIFICACIÓN

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL

0101

0 1

RESUMEN DEL CAMBIORESUMEN DEL CAMBIORESUMEN DEL CAMBIO
Meridian solicitó ampliar el alcance de la
evaluación para incluir la instancia del portal
de pacientes del recién adquirido Fairview
Medical Center, agregando una semana de pruebas
externas y una segunda ronda de mapeo HIPAA,
para un total revisado de $111,500.
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ÍTEM

CAMBIO

(AGREGAR/ELIMINAR/MO

DIFICAR)

DESCRIPCIÓN

Alcance 1 instancia del portal de
pacientes (sede de Meridian)

2 instancias del portal de
pacientes (sede de Meridian
+ Fairview Medical Center)

Pruebas externas 2 semanas 3 semanas (+1 semana)

Integraciones de terceros
revisadas

2 integraciones 3 integraciones (+1 pasarela
de facturación)

Honorarios del proyecto $94,000 $111,500 (+$17,500)

Entrega del informe final Semana 8 Semana 9 (+1 semana)

escenario real. Si ocurriera una brecha, el
plan de respuesta a incidentes registrado
no ha sido probado, y el equipo no
sabe cuánto tiempo tomaría realmente
la contención.

NUESTRO ENFOQUE

Ejecutamos el compromiso como lo haría
un adversario real: reconocimiento y
explotación externos, movimiento lateral
desde un endpoint comprometido
simulado, y una campaña de ingeniería
social contra la mesa de ayuda, junto con
una revisión dedicada de las dos
integraciones de terceros que manejan
datos de pacientes.
Los hallazgos se mapean directamente a la
Regla de Seguridad de HIPAA y se
entregan con una reprueba de
remediación, de modo que nada se marca
como cerrado hasta que se verifica que fue
corregido. El contrato de retención para
respuesta a brechas mantiene luego
al mismo equipo disponible, de modo
que el próximo incidente sea ensayado,
no improvisado.

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL
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ACTIVIDAD HORAS TARIFA IMPORTE

Alcance y reconocimiento
Reglas de compromiso, enumeración de activos y

mapeo de la superficie de ataque

2 $9,500 / wk $19,000

Prueba de penetración externa
Evaluación del portal de pacientes y la API

expuestos a internet

2 $14,000 / wk $28,000

Pruebas internas y de ingeniería social
Escenario simulado de endpoint comprometido y

ejercicio de phishing

1 $16,000 / wk $16,000

Revisión de integraciones de terceros
Evaluación de seguridad de la API de

resultados de laboratorio y del proveedor de

facturación

1 $12,000 / wk $12,000

Informes y apoyo a la remediación
Informe de hallazgos, mapeo HIPAA y guía de

remediación

1 $10,000 / wk $10,000

Honorario adicional $94,000

VALOR ORIGINAL DEL

CONTRATO (SOW-2026-

0771)

$94,000

SEMANAS 1–2 · ALCANCE Y RECONOCIMIENTO

Reglas de compromiso, enumeración de activos y mapeo de la superficie
de ataque.

SEMANAS 3–5 · PRUEBAS ACTIVAS

Pruebas externas, internas y de ingeniería social contra el alcance acordado.

SEMANA 6 · HALLAZGOS Y MAPEO HIPAA

Consolidación de hallazgos y mapeo a las salvaguardas relevantes de la Regla
de Seguridad de HIPAA.

SEMANA 7 · APOYO A LA REMEDIACIÓN

Apoyo guiado en la remediación para el equipo de ingeniería antes de
la reprueba.

[010101 ]

[020202]

[030303]

[040404 ]

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL
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HONORARIO ADICIONAL

(ESTA SOLICITUD DE

CAMBIO)

$94,000

NUEVO TOTAL $111,500

Todos los importes están en USD y no incluyen los

impuestos aplicables. El honorario adicional se

factura según el calendario de hitos del SOW de

origen: 50% a la aprobación de este cambio y 50%

al lanzamiento.

N.º HITO
DESENCADENA

NTE
PARTE IMPORTE

01 Semanas 1–2 · Alcance y
reconocimiento

16 de febrero de
2026

50% $47,000

02 Semanas 3–5 · Pruebas
activas

Al inicio de la
entrega

50% $47,000

Total (sin impuestos) 100% $94,000
Las cuotas se facturan conforme a los hitos anteriores y son pagaderas dentro de los
30 días siguientes a cada factura. Todos los importes están expresados en USD y no
incluyen impuesto sobre ventas (wa — servicios profesionales exentos).

NUEVO TOTAL $111,500

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL

C A L E N D A R I O  D E  P A G O S

CUÁNDO VENCECUÁNDO VENCECUÁNDO VENCE
CADA CUOTACADA CUOTACADA CUOTA

.C
O M  ·  E

XA M P L E  D
O CU

M E NT
   W

AX
TA B L E .C

O M  ·  E
XA M P L E  D

O CU
M E NT

   W
AX

TA B L E .C
O M  ·  E

XA M P L E  D
O C

.C
O M  ·  E

XA M P L E  D
O CU

M E NT
   W

AX
TA B L E .C

O M  ·  E
XA M P L E  D

O CU
M E NT

   W
AX

TA B L E .C
O M  ·  E

XA M P L E  D
O C



P R U E B A  D E  P E N E T R A C I Ó N  D E L  P O R T A L [ 7 / 7 ]

La firma a continuación aprueba el alcance, el cronograma revisado y el honorario
adicional establecidos en esta solicitud de cambio, y autoriza que se modifique en
consecuencia el acuerdo de trabajo (SOW) de origen.

SUPUESTOS Y CONDICIONES DE APROBACIÓN

Se proporcionan cuentas de prueba y una carta firmada de reglas de compromiso
antes de que comiencen las pruebas; un representante está facultado para autorizar
cambios de alcance en cada etapa; y las pruebas se limitan al portal de pacientes y
sus dos integraciones de terceros designadas. Los cambios a esto modifican el
cronograma y el costo, lo cual acordaríamos por escrito antes de proceder. La tarifa
se mantiene para compromisos que inicien el 6 de marzo de 2026 o antes.

P O R  M E R I D I A N

H E A L T H  S Y S T E M S

RENATA COLE

DIRECTORA DE SEGURIDAD DE LA

INFORMACIÓN

Fecha

P O R  N U L L W I R E  S E C U R I T Y

NULLWIRE SECURITY

FIRMANTE AUTORIZADO

Fecha

500 Yale Ave N, Seattle, WA 98109,

Estados Unidos

contact@nullwiresecurity.com · +1 206 555 0189 ·

nullwiresecurity.com

Nullwire Security LLC · EIN 91-4820376

NULLWIRE SECURITY

NULLWIRE SECURITY PRUEBA DE PENETRACIÓN DEL PORTAL
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