
NULLWIRE SECURITY

M E R I D I A N  H E A LT H  S Y S T E M S عرض مقدَّم إلى 

عرض اختبار اختراق
البوابة

تقييم شامل بأسلوب الفريق الأحمر لبوابة المرضى، مدعوم باتفاقية استجابة للاختراقات
.HIPAA م للبنية التحتية الخاضعة لمعيار — مصمَّ

2026
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[2/5]اختبار اختراق البوابة

تطورت بوابة مرضى Meridian Health Systems من مجرد نظام لجدولة المواعيد إلى القناة الرئيسية لنتائج المختبر
والفوترة والمراسلة الآمنة عبر شبكة مستشفياتها. جرى فحصها داخليًا بحثًا عن الثغرات المعروفة كل ربع سنة، لكنها لم
ا خارجيًا يربط بين الثغرات الصغيرة كما يفعل مهاجم حقيقي — ولا يزال متوسط اكتشاف اختراقات تواجه قط خصمً

القطاع الصحي يستغرق أكثر من 200 يوم.
تقترح Nullwire Security تكليفًا مدته ثمانية أسابيع يجمع بين اختبار اختراق شامل — خارجي وداخلي وهندسة

اجتماعية — واتفاقية استجابة دائمة للاختراقات، بحيث تُختبر Meridian قبل وقوع أي حادثة وتكون جاهزة للاستجابة
أثناءها. توضح الأقسام التالية النهج المتبع، والنطاق، والجدول الزمني، والاستثمار المطلوب.

الملخص التنفيذي
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الفرصةالفرصةالفرصة
تحمل بوابة مرضى Meridian Health Systems الآن
نتائج المختبر والفوترة والرسائل لـ340,000

مريض — ولم تخضع قط لتقييم أمني خارجي من فريق
اختراق. هذه هي الخطة لاختبارها بشكل صحيح،

وللاستعداد في حال تسلل شيء عبرها.
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[010101]

تقرير اختبار الاختراق كامل النطاق
نتائج خارجية وداخلية وحركة جانبية، مع تفاصيل إثبات المفهوم وتصنيفات الخطورة.

[010101]

اختبار الاختراق الخارجي
الأصول المتصلة بالإنترنت، بوابة المرضى وواجهات برمجة

التطبيقات العامة، تم اختبارها حتى الاستغلال الفعلي.

[020202]

الحركة الداخلية والجانبية
سيناريو محاكاة لجهاز مخترق، لاختبار المدى الذي يمكن أن

يصل إليه المهاجم بعد الدخول.

[030303]

الهندسة الاجتماعية
محاكاة تصيد احتيالي وحملة انتحال هوية لمكتب المساعدة

موجهة للموظفين.

[040404]

مراجعة التكاملات الخارجية
تقييم أمني لاتصالات واجهة برمجة التطبيقات الخاصة بنتائج

المختبر ومزود الفوترة.

[050505]

اتفاقية دعم الاستجابة للاختراق
استجابة للحوادث عند الطلب ودليل تشغيلي جاهز

للتنفيذ الفوري.

[060606]

تقارير الامتثال
نتائج مرتبطة مباشرة بقاعدة أمن HIPAA لأغراض التدقيق

وتقارير مجلس الإدارة.

المخرجات

الاختبار
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0202
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نطاق العملنطاق العملنطاق العمل
تعاقد لمدة ثمانية أسابيع يجمع بين اختبار

اختراق كامل النطاق واتفاقية استبقاء دائمة
Meridian Health للاستجابة للاختراقات، بحيث تكون

Systems مُختبرة قبل وقوع أي حادث وجاهزة
للاستجابة أثناءه.
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المبلغالسعرالأسابيعمسار العمل

تحديد النطاق والاستطلاع
قواعد الاشتباك، وحصر الأصول، وتحديد سطح

الهجوم

2wk / $9,500$19,000

اختبار الاختراق الخارجي
تقييم بوابة المرضى وواجهة برمجة التطبيقات

المتاحة على الإنترنت

2wk / $14,000$28,000

الاختبار الداخلي والهندسة الاجتماعية
سيناريو محاكاة لنقطة نهاية مخترقة وتمرين

تصيّد احتيالي

1wk / $16,000$16,000

مراجعة التكاملات الخارجية
تقييم أمني لواجهتي برمجة تطبيقات نتائج

المختبر ومزود الفوترة

1wk / $12,000$12,000

إعداد التقارير ودعم المعالجة
تقرير النتائج، ومطابقة HIPAA، وإرشادات

المعالجة

1wk / $10,000$10,000

إعادة الاختبار وإعداد العقد الاستشاري
إعادة اختبار التحقق من الإصلاحات وتسليم دليل

الاستجابة للاختراقات

1wk / $9,000$9,000

94,000$إجمالي المشاركة

94,000$رسوم المشروع
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الاستثمار والشروطالاستثمار والشروطالاستثمار والشروط
تُقدَّم حسابات اختبار وخطاب موقّع لقواعد

الاشتباك قبل بدء الاختبار؛ ويُخوَّل أحد ممثلي
الجهة بالموافقة على أي تغييرات في النطاق في
كل مرحلة؛ ويقتصر الاختبار على بوابة المرضى

والتكاملين المسمّيين مع طرف ثالث. أي تغييرات
على ذلك تؤثر في الجدول الزمني والتكلفة،
وسنتفق عليها كتابيًا قبل المضي قدمًا. يسري

هذا السعر على المشاريع التي تبدأ في أو قبل 6
مارس 2026.
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وافق على هذا العرض وسنتمكن من حجز بدء تحديد النطاق لأسبوع 16 فبراير. يرجى الرد على هذا المستند أو مراسلتنا
.contact@nullwiresecurity.com عبر

جاهزون متى كنتم مستعدينجاهزون متى كنتم مستعدينجاهزون متى كنتم مستعدين الخطوات التالية

يبدأ العمل في 16 فبراير 2026 فور قبول هذا
العرض. وتظل الأتعاب سارية للمشاريع التي يتم

تأكيدها بحلول 6 مارس 2026.

Nullwire Security
contact@nullwiresecurity.com · +1 206 555 0189 · nullwiresecurity.com · Seattle,

WA 98109
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