
NULLWIRE SECURITY

· تقييم أمني واتفاقية دعم مستمر  N U L L W I R E  S E C U R I T Y

اختبار اختراق البوابة

تقييم شامل بأسلوب الفريق الأحمر لبوابة المرضى، مدعوم باتفاقية استجابة للاختراقات
.HIPAA م للبنية التحتية الخاضعة لمعيار — مصمَّ
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[2/3]اختبار اختراق البوابة

تطورت بوابة مرضى Meridian Health Systems من مجرد نظام لجدولة المواعيد إلى القناة الرئيسية لنتائج المختبر
والفوترة والمراسلة الآمنة عبر شبكة مستشفياتها. جرى فحصها داخليًا بحثًا عن الثغرات المعروفة كل ربع سنة، لكنها لم
ا خارجيًا يربط بين الثغرات الصغيرة كما يفعل مهاجم حقيقي — ولا يزال متوسط اكتشاف اختراقات تواجه قط خصمً

القطاع الصحي يستغرق أكثر من 200 يوم.
تقترح Nullwire Security تكليفًا مدته ثمانية أسابيع يجمع بين اختبار اختراق شامل — خارجي وداخلي وهندسة

اجتماعية — واتفاقية استجابة دائمة للاختراقات، بحيث تُختبر Meridian قبل وقوع أي حادثة وتكون جاهزة للاستجابة
أثناءها. توضح الأقسام التالية النهج المتبع، والنطاق، والجدول الزمني، والاستثمار المطلوب.

لماذا الآن

التحدي
تكتشف الفحوصات الداخلية للثغرات نقاط الضعف المعروفة

بة، )CVEs(، لكنها تفوّت سلاسل الاستغلال المركّ
والتكاملات الخارجية سيئة الإعداد، ونقاط الضعف البشرية
التي قد تستهدفها حملة تصيّد احتيالي. لم يخضع واجهة

نهجنا
ننفذ التكليف كما يفعل خصم حقيقي: استطلاع واستغلال

خارجي، وحركة جانبية من نقطة نهاية مخترقة محاكاة،
وحملة هندسة اجتماعية تستهدف مكتب الدعم الفني، مع

مراجعة مخصصة للتكاملين الخارجيين اللذين يحملان
بيانات المرضى.

[010101]

140+

اختبارات اختراق منجزة

[020202]

أقل من 4
ساعات

الوسيط الزمني لتفعيل
الاستجابة للاختراق

[030303]

8 أسابيع
من تحديد النطاق إلى

التقرير النهائي

NULLWIRE SECURITYاختبار اختراق البوابة

0101

0 1

الفرصةالفرصةالفرصة
تحمل بوابة مرضى Meridian Health Systems الآن
نتائج المختبر والفوترة والرسائل لـ340,000

مريض — ولم تخضع قط لتقييم أمني خارجي من فريق
اختراق. هذه هي الخطة لاختبارها بشكل صحيح،

وللاستعداد في حال تسلل شيء عبرها.
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[3/3]اختبار اختراق البوابة

وافق على هذا العرض وسنتمكن من حجز بدء تحديد النطاق لأسبوع 16 فبراير. يرجى الرد على هذا المستند أو مراسلتنا
.contact@nullwiresecurity.com عبر

انضم إلى الجولةانضم إلى الجولةانضم إلى الجولة الطلب

نحن نجمع التمويل لدعم خارطة الطريق الموضحة
Nullwire Security في الصفحة السابقة. سترحب

بإجراء محادثة متابعة هذا الربع.

Nullwire Security
contact@nullwiresecurity.com · +1 206 555 0189 · nullwiresecurity.com · Seattle,

WA 98109
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